Protejarea datelor prin backup
« TIntamplarea unu....

Tn 1997, cand a avut prima data acces la un PC, domnul Calculatorescu
si-a facut o lucrare importanta pe acesta, pe vremea aceea un frumos si nou
486. Mare, greoi, dar era totusi un PC si mai ales nu era 286 (primul PC..
286.. nu iau Tn calcul calculatoarele bazate pe microprocesorul Z80). Era o
minunatie si foarte scump: cam 1.000 $ pe vremea cand salariul era cam de
150 $. A cumparat o carte, in care scria ca hard-disk-ul are spatiu limitat,
(512MB in 1997) si ca ar fi bine sa mai treaca din datele salvate pe HDD, pe
alte suporturi. Folosea pe vremea aceea, dischete de 5 inch. A luat tot ce a
lucrat, a comprimat intr-o arhiva, a pus arhiva Tmpartita pe patru dischete
(stia de arhivare multi-volum si vechiul arj). Prima discheta s-a stricat, a
doua nu putea functiona fara prima. In concluzie, toate datele pierdute. Si
terminase cu lucrarea, facuse totul. Era vorba de mai putin de 5 MB de date,
ceva absolut infim (la capacitatile vehiculate din ziua de azi). Nu a castigat
mare spatiu pe hard-disk... Cam1%... Dar a zis ca lucrarea e protejata si in
caz de virusare. Munca a doua luni de zile nu a fost pierduta, nu a fost inutila,
a fost stearsa cu buna stiinta fara posibilitate de recuperare pentru ca a crezut
ca 0 pusese in sigurata pe disketele respective...

. TIntamplarea doi....

Domnul Harnicescu la un moment dat redacta intr-un un serviciu o lucrare
importanta. A lucrat o ora, a sunat telefonul, o alta problema mai
Importanta.... A trebuit sa abandoneze si sa inchida programul in care lucrase.
A omis sa salveze Tnainte lucrarea. Ce sa vezi : a pierdut tot. Dupa rezolvarea
celeilalte probleme urgente, a luat-o de la capat. Lucreaza intens si
concentrat. lar suna telefonul, iar nchide lucrarea, ....Aaaarhh!... He, he...
Nu aparuse Tnca suita Office cu al sau procesor de texte Word si nici macar
Windowsul cu Wordpad inclus... Programele din ziua de azi te intreaba daca
salvezi si daca nu, oricum o fac ele din timp in timp preventiv si-i pune
lucrarii un nume generic. Domnul Harnicescu in 1997 lucra in MS Dos cu
niste programe rudimentare de editoare de text ai caror programatori inca nu
se gandisera cat de inventivi sunt utilizatorii n toate privintele si sub toate
aspectele....



« TIntamplareatrei....

Sa ne imaginam ca, intr-o dimineata, toate datele institutiei — e-mailuri,
documente, bazele de date, liste de contacte, catalogari — dispar, din cauza
unei situatii care a aparut si-a lasat amprenta si nu a fost prevazuta. Acest
lucru este un cosmar dar se poate intdmpla din cauza unei defectiuni
hardware, a unui bug software sau datele pot fi sterse accidental sau mod
intentionat de un membru sau un fost membru al institutiei.

Aceste Tntamplari au personaje si nume imaginare pentru a nu leza pe cineva,
dar sunt intdmplari din viata reala care pot fi cuprinse intr-o imagine care
arata ca datele pot fi supuse foarte usor deteriorarii pe parcursul drumului
strabatut intre introducere - prelucrare - stocare din multiple cauze: erori
umane in exploatare, greseli umane in software si in hardware. Problemele
software pot fi de mai multe feluri: intentionate, (virusi, mallware) sau
neintentionate, (defecte ale sistemelor de operare, ale programelor de
prelucrare sau de stocare a datelor sau manipulari gresite ale acestora)

Probleme Probleme :
software, 13% 4 hardware, 42%

Lumea virtuala este expusa la multiple vulnerabilitati ale datelor daca
acestea nu sunt securizate corespunzator. Back-up-ul datelor a devenit o
procedura absolut necesara indiferent daca exista un singur utilizator de
computer (laptop, tableta, telefon inteligent) sau membrii unei intregi



companii care proceseaza un volum foarte mare de informatii.
O metoda esentiala pentru protejarea datelor, Tmpotriva
deteriorarilor sau a stergerii lor este Backup-ul.

In majoritatea cazurilor, backup-ul este vizut ca un centru generator de
costuri fara profit. Orice institutie trebuie sa aiba o strategie de backup
pentru acoperirea riscurilor de pierdere a informatiilor. Si asta nu doar din
perspectiva impunerilor reprezentate de reglementarile existente sau de
cerintele de auditare, ci si din cea a riscurilor la care pot fi expuse datele din
orice institutie. Pentru a putea schita o astfel de strategie, respectiva institutie
trebuie sa identifice o serie de activitati interne, prin care sa se stabileasca la
ce sisteme trebuie facut backup, cat timp ar fi necesar pentru ca sa se
finalizeze backup-ul, in cat timp trebuie facuta restaurarea si daca exista
nevoia unui al doilea site de salvare a datelor. Sunt cerinte minime, dar care
faciliteaza identificarea solutiei care acopera cerintele reale si, inerent,
influenteaza bugetul alocat atat pentru solutii software de efectuare a copiilor
de siguranta cat si pentru solutiile hardware.

O solutie de backup are in principal doua componente: partea hardware si
partea software. Partea hardware este mediul pe care se face backup-ul.
Partea software este aplicatia care realizeaza backup-ul. Tn zona de hardware
exista echipamente dedicate pentru backup. Unele pot oferi redundanta la
nivel de componente si pot avea viteze diferite de transfer al datelor. Tn
momentul actual tendinta pietei este de scadere a pretului pe unitatea de
stocare .

Tn ceea ce priveste partea software, Microsoft are propria solutie de backup
pentru fiecare produs caruia i se adreseaza. Exista si alti producatori de
software care au dezvoltat propriile solutii, precum McAfee, Symantec sau
Acronis. Calculatoarele ce ruleaza Linux au si ele 0 gama variata de solutii
de backup. De asemenea, pentru masinile virtuale Vmware exista aplicatii de
realizare a salvarilor.

O alternativa la achizitionarea de hardware si software pentru salvarea
datelor o reprezinta contractarea unui serviciu de intretinere a bazei de date
de la o companie specializata, platind doar un abonament lunar pentru un
anumit spatiu de stocare. Avantajul este ca, echipamentele apartin
provider-ului de servicii, oferind astfel o siguranta mult mai mare si costuri
de administrare mai mici (plata lunara, fara o investitie majora).



Cateva solutii software mai importante ar fi:

MS Data Protection Manager (DPM) Aceasta solutie Microsoft ofera
protectie unificata a datelor pentru servere Windows, cum ar fi SQL Server,
Exchange, SharePoint, virtualizare si servere de fisiere, precum si Windows
pentru desktop-uri si laptop-uri.

Laptop-urile care nu stau la birou beneficiaza de politici de management
centralizat pentru protectia datelor chiar daca utilizeaza reteaua interna a
companiei sau se afla in miscare in afara ei. Caracteristica de recuperare a
datelor in caz de incidente este foarte puternica, deoarece DPM (data
protection management) ofera replicare site-to-site la un alt server DPM sau
un furnizor de servicii off-site.

Symantec Backup Exec Deoarece foloseste de-duplicarea inteligenta si o
tehnologie de arhivare, aceasta aplicatie permite protejarea mai multor date
si reducerea costurilor de stocare si de management.

IBM Tivoli Storage Manager FastBack permite sa efectum rapid
recuperarea datelor pentru orice server Microsoft Windows, in orice moment
si Tn orice loc din organizatie.

Sistemul integrat Oracle cu pierderi zero in recuperarea datelor:
algoritmii de backup integrati in Oracle Database trimit catre sistem doar
datele modificate, minimizand impactul asupra bazei de date, a traficului 1/0
si a incarcarii de retea. Toate prelucrarile costisitoare de backup scumpe sunt
transferate catre dispozitiv.

Toate solutiile enumerate mai sus au rolul de a ne ajuta sa economisim timp
si bani, si sa reducem riscurile de a pierde toate datele importante pentru noi
sau institutie. Beneficiile aduse de oricare dintre solutii de backup sunt:

- Intreruperile de activitate sa fie reduse sau chiar eliminate, in timp ce
informatiile privind sistemele virtuale sau fizice sunt securizate si restaurate
in timp cat mai scurt. Aceasta tehnologie permite, de asemenea,
de-duplicarea integrata si adaptabila, arhivarea unificata si recuperarea
granulara pentru aplicatiile utilizatorilor atat de pe masinile fizice cat si de
pe cele virtuale.

- asigura protejarea continua a datelor si gestionarea recuperarii pentru
serverele Microsoft Windows, atat in centrele de date, cét si in birourile
aflate la distanta sau in sucursale.

- elimina pierderile de date: Integrarea unica a bazelor de date permite



transportul continuu de date catre dispozitiv, oferind astfel protectie in timp
real pentru cele mai recente tranzactii, astfel incat bazele de date sa fie
restaurate fara pierderi de date.

- reface capacitatea de operare a aplicatiilor si a utilizatorilor la cateva
minute dupa o pierdere de date, intreaga recuperare a datelor fiind realizata
in fundal, fara impact major asupra performantelor masinilor sau userilor

- elimina necesitatea obisnuitelor ferestre de salvare, prin captarea in mod
continuu a modificarilor de date la nivel de bloc, cu un impact extrem de
redus asupra performantei sistemelor

- planifica transferuri automate de date folosind setari flexibile, bazate pe
politici, ajutand administratorii sa indeplineasca cerintele de protejare si
pastrare a datelor pentru fiecare aplicatie Tn parte

- permite recuperarea oricaror resurse de date, din orice aplicatie Windows,
inclusiv Microsoft Exchange, Microsoft SQL Server, Oracle, IBM DB2 si
SAP

- optimizeaza utilizarea latimii de banda disponibile prin strategii cum ar fi
folosirea mai multor fire de executie, gruparea fisierelor mici si comprimarea
conform standardelor industriale

- realizeaza integrarea cu aplicatiile existente de salvare pe banda, cum ar
fi IBM Tivoli Storage Manager, si asigura un nivel intermediar de salvare pe
disc, accelerand semnificativ operatiile de salvare si recuperare

- permite revenirea la orice moment dat adica datele privind modificarea
bazei de date stocate pe sistem pot fi folosite pentru a crea copii virtuale
complete ale bazei de date la orice la orice punct temporal dorit.

Ca o concluzie a celor expuse mai sus:

Riscuri

In cazul in care nu exista o solutie de protectie a datelor sau aceasta este
aleasa incorect, orice companie risca sa piarda informatii critice pentru
desfasurarea activitatii ei, informatii ce e posibil sa nu mai pota fi recuperate.
Implicit, compania poate pierde oportunitati, clienti, bani si timp investit n
recuperarea datelor.

Tn cazul unei pierderi majore, compania ar putea fi nevoita sa isi Intrerupa
activitatea, lucru care ar afecta productivitatea angajatilor.

Existenta unui backup in institutie ofera siguranta ca putem recupera 0 mare
parte din informatiile pierdute sau corupte si ca activitatea nu va fi afectata
de o eventuala avarie a dispozitivelor hardware sau eventuale probleme
software.



Solutii

Tn momentul alegerii unei solutii optime de backup trebuie si luam in
considerare cativa factori importanti pentru nevoile institutiei, cum ar fi:

Cat de des se realizeaza backup-ul?

In functie de dinamica modificarii si de necesitatea (importanta)
informatiilor, fiecare companie poate avea nevoie de actualizari mai rare sau
mai dese ale backup-ului. Se poate calcula care este timpul maxim pentru
care 0 companie poate pierde informatii, fara a afecta continuitatea
serviciilor oferite. Cu cat facem mai des activitatea de salvare a datelor
creste timpul de ocupare a masinilor, capacitatea de date stocate si in final
costurile.

Ce tip de backup trebuie utilizat?

In functie de spatiul de stocare si de viteza cu care informatiile pot fi
recuperare ulterior, procesul de backup poate fi facut in mai multe moduri.
Integral — se face o copie completa a datelor;

Incremental — se realizeaza initial o copie completa dupa care se salveaza
doar modificarile de la ultimul backup;

Diferential — se salveaza doar modificarile de la ultimul backup, integral.

Mediul pe care se stocheaza backup-ul

Acesta trebuie sa fie diferit de cel de pe care sunt copiate datele. De
asemenea, este important ca acesta sa fie un mediu sigur, fiabil, redundant.
Datele pot fi stocate pe benzi magnetice, hard disk-uri, storage optic sau in
cloud.

Cand se realizeaza backup-ul

Momentul Tn care se realizeaza si actualizeaza informatiile trebuie sa fie ales
astfel Tncat sa nu afecteze performanta sistemelor. De obicei, acesta se
realizeaza noaptea sau la sfarsitul saptamanii, deoarece procesul creste
traficul Tn reiea si consuma din resursele sistemelor.

Ce este solutia Backup?



Backup-ul reprezinta un proces de copiere constant al datelor pe alte medii
de stocare, altele decét cele de lucru pentru a putea fi restaurate in cazul in
care cele originale se pierd sau sunt distruse. Compania de hosting sau cea
care produce si manipuleaza informatiile efectueaza backup-uri periodice,
dintr-o data anterioara la care datele au fost valide.

Exista numeroare intruziuni prin care se pierd date, pornind de la un virus ce
poate corupe informatiile sau chiar defecta hardware-ul, cat si prin stergerea
sau manipularea eronata a acestora.

In consecinta, Backup-ul si refacerea acestuia reprezinta o reala necesitate a
intregii securitati a unui sistem. Prin aceasta metoda, se pot recupera destul
de usor si rapid datele pierdute.

De ce este important backup-ul?

Pentru ca doar asa ne putem asigura ca orice probleme intdmpinam pe
parcursul activitatii noastre in mediul online, putem restaura totul! Internetul
este plin de amenintari, iar virusii si atacurile hackerilor nu sunt singurele
motive pentru care ar trebui sa avem mereu un backup. Uneori si noi putem
face o setare gresita pe interfata de management a masinilor, sau sterge un
fisier, caz in care rezolvam problema aparuta restaurand backup-ul.

Care sunt solutiile cele mai potrivite? Backup manual sau backup
automat?

Exista o diferenta intre aceste doua tipuri de backup. Cel automat este
realizat de un soft, iar cel manual presupune copierea fisierelor si bazelor de
date intr-o locatie sigura, manual si individual.

Se recomanda folosirea backup automat pentru a nu uita ca trebuie facut
luédndu-ne cu activitatile zinice. Un alt mare avantaj al salvarilor automate Tl
reprezita faptul ca pot fi programate a fi facute noaptea cand serverele sunt
libere de activitatile curente iar traficul in reteaua interna este nul. Cel
manual se recomanda Tn general pentru PC/laptopul individual.

Nu este vorba de o problema noua, insa cresterea exploziva a volumelor de
date este principala cauza care transforma backup-ul fintr-o provocare
speciala, care trebuie abordata cu atentia cuvenita. (IDC, de exemplu,
preconizeaza ca, in 2020, volumul de date va ajunge la o valoare totala de
35.000 de Exabytes, ceea ce inseamna de aproximativ 29 de ori mai mult
decat volumul de 1.200 de Exabytes cét a fost estimat ca au fost in anul



2010.)

Cresterea rapida a volumelor de date Tn cadrul companiilor se datoreaza, pe
de o parte, multiplicarii surselor de date structurate, ca urmare a tnmultirii
proceselor economice informatizate, dar si includerii si utilizarii in procesele
curente a din ce in ce mai multe date nestructurate, al caror volum creste
exponential o dati cu explozia Web 2.0 si a social media. Tn cazul institutiei
noastre cantitatea de date va creste exponential daca nu, chiar exploziv o
data cu digitizarea colectiilor (carti rare, manuscrise, stampe, numismatica).

Cantitatile uriase de date care ar trebui, teoretic, salvate/conservate fac
prohibitiv costul protejarii datelor. Chiar daca pretul backup-ului pe disc a
scazut si scade constant, acesta este inca sensibil mai mare decéat cel al
stocarii pe banda. Desi avantajele tehnologiilor de backup Disk-to-Disk sunt
incontestabile, multe companii continua sa isi salveze datele pe librarii de
benzi. Un demers mai mult decat justificat, si nu doar din perspectiva
costurilor ci si a fiabilitatii. Dezavantajul major al benzilor este viteza
scazuta la scriere sau citire si mai ales necesitatea derularii sale pana la
informatia necesara.

Avantajele incontestabile ale deduplicarii

Vanzatorii de solutii de tipul Backup-to-Disk incearca si reusesc sa
surmonteze o buna parte din problema reprezentata de cresterile uriase ale
volumelor de date, prin dezvoltarea de tehnologii de deduplicare din ce in ce
mai eficiente. Principalele beneficii pe care deduplicarea, asociata solutiilor
de backup, le ofera sunt:

- Reducerea volumului de stocare

- Economii de latime de banda

- Posibilitate de replicare a datelor automat

- Cresterea vitezei de replicare a datelor

- Restaurarea mult mai rapida a datelor

- Scaderea consumului de energie

- Posibilitatea realizarii backup-ului unor sisteme care nu puteau fi replicate
anterior prin metodele clasice de backup pe banda.

Este nevoie de mai mult

Si totusi, deduplicarea nu rezolva integral toate problemele aferente



operatiunilor de backup. Chiar daca se foloseste alaturi de tehnologii de tipul
Backup Incremental sau Block-Based Backup, deduplicarea nu poate
reprezenta solutia unica pentru toate problemele care apar o data cu migrarea
accelerata a companiilor catre mediile virtuale si utilizarea din ce Tn ce mai
intensiva a unor volume mari de date nestructurate, de tipul Social Media
Analytics. De exemplu, cresterea rapida a numarului de masini virtuale poate
pune probleme reale atunci cand se trece la realizarea operatiunilor de
backup, pentru ca au un impact direct atat asupra serverului (consumului de
resurse CPU si memorie) si suporturilor de stocare (disc sau benzi), cat si
asupra latimii de banda, fiind afectate viteza, respectiv durata de timp. lar in
conditiile Tn care marea majoritate a companiilor au nevoie de recuperarea
cvasi-instantanee, Tn cazul informatiilor si aplicatiilor critice, problema
incepe sa capete valente complexe. Mai ales atunci cand in discutie apar
parametri precum Recovery Time Objectives (RTOs) si Recovery Point
Objectives (RPOs), vitali atunci cand este vorba de restaurarea masinilor
virtuale.

Disaster Recovery si Business Continuity sunt privite, Tndeobste, ca doua
concepte rezervate doar marilor companii, cu un volum foarte mare de
clienti si de date procesate. Cu toate acestea, blocarea accesului la date sau
imposibilitatea executarii anumitor operatiuni critice pentru desfasurarea
activitatii sunt probleme care afecteaza drastic orice tip de companie,
indiferent de dimensiunile acesteia. lar backup-ul si restaurarea reprezinta o
etapa esentiala in stabilirea unui plan eficient si realist de recuperare a
datelor Tn caz de dezastru.

Aceasta a fost partea teoretica. Acum voi trece la analiza unui caz al unei
Institutii de educatie unde lucreaza Domnul Rezolva Tot si a solutiei impusa
de Doamna contabila Nu am bani:

In trecut: se facea back-up doar la baza de date Aleph pe o unitate de banda
care s-a defectat datorita vechimii si a folosirii zilnice.

Cum costul unei unitati de banda este foarte ridicat, domnul Rezolva tot a
inceput sa analizeze mai multe solutii de back-up care se puteau preta la
activitatea si necesitatile institutiei Tn cauza si extinderea salvarilor si la
celelalte servere necesare functionarii activitatii Institutiei.



Back-up la ei se face in mai multi pasi, dupa cum urmeaza:

1. Script de Aleph prin care se face export local la baza sa de date;

2. Serverul Aleph vechi (a ramas doar cu numele pentru ca a fost reinstalat si
actualizat sistemul de operare Linux de pe el si a fost sters programul de
Aleph pentru a elibera spatiu), pe la ora 2 noaptea aduce modificarile din
exportul facut pe serverul principal, pe el;

3. Se scrie pe caseta ca atare, apoi se verifica caseta;

Cum unitatea de caseti dadea mereu erori la scriere, a cerut si s-a
achizitionat un HDD extern si astfel are o copie a bazei de date pe acest
HDD si in acelasi timp si spatiu de manevra deoarece spatiul pe server era
limitat si nu se puteau achizitiona 6 HDD mai mari care sa lucreze in RAID
asa cum trebuie si cere serverul.

Fac precizarea ca, solutia aleasa de a cumpara un HDD extern a fost
adaptata conditiilor financiare din unitatea culturala in cauza, costul unui
HDD extern (cca. 300 lei) fiind de cca. 10-15 ori mai mic decat ar fi costat o
unitate de caseta si casetele aferente (intre 2.800-6.000 lei) sau costul a 6
HDD SCSI a 753 lei bucata cate ar trebui cumparate pentru a inlocui pe cele
de 36GB din dotare dar, dezavantajul solutiei aleasa este insa fiabilitatea
mult mai redusa.

Acum: continuam procesul
4. Se face o singura arhiva mare criptata pe hdd extern
5. Daca pasul 4 s-a terminat cu succes, se copiaza arhiva criptata pe un
server extern aflat intr-o alta institutie si locatie.

6. Se trimite mail cu logul operatiunilor. In logul respectiv a fost programat
sa scrie ora inceperii fiecarui pas si cand s-a terminat si astfel el poate urmari
modul in care decurge salvarea.

Serverul Institutiei pe care a fost Aleph-ul fiind mai vechi, procesul de
criptare decurge foarte lent, datorita faptului ca procesorul si memoriile sunt
de generatie foarte veche (instructiuni pe secunda IPS si magistrala de date
FSB fiind mult mai mici decat la actualele procesoare aflate in telefoanele
inteligente de top).

In felul acesta se face back-up Tn mai multe moduri, neimplicad costuri
suplimentare dar, consuma mult, mult timp.

Nu a protejat doar baza de date din Aleph ca pana de curénd ci a analizat si
restul serverelor si a organizat activitatile de salvari dupa cum urmeaza:

Serverul Aleph - sistemul integrat de biblioteca care reprezinta "bussinesul”
unei biblioteci are salvarea integrala inclusiv setarile sistemului de operare
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pe serverul vechi (batranul Aleph) si in cloud pe un server FTP pus la
dispozitie de catre Norisorul SA (server care nu se afla in locatia unde-si
desfagoara activitatea principala si este deci si pe post de Disaster Recovery).
Serverele Domain Controler, pe scurt DC1 si DC2, cele care se ocupa de
securitatea din domeniul pus la punct de Domnul Rezolva Tot isi fac
salvarile Tncrucisat, fiecare pe serverul opus;

Serverul de Contabilitate, serverul Kaspersky (antivirus), serverul pe care
este siteul institutiei, serverul de email si serverele de camere au acum o
salvare pe o0 unitate de stocare externa situata Tnsa tot in incinta camerei
serverelor.

In viitor: spera sa obtina spatiu de stocare mai generos pe serverele
Norisorul SA ca sa poata muta si salvarile siteul Institutiei si a celorlalte
servere de pe unitatea de stocare externa in cloudul extern, deci si in alta
locatie fizica.

Aceasta a necesitat din partea lui o activitate sustinuta de studiu individual,
de cercetare si analiza a solutiilor de stocare si de salvare a datelor, de
analize din punct de vedere financiar a diverselor solutii software si
hardware posibile de adoptat din cele prezentate mai sus (aceasta a fost
partea cea mai usoara intrucat fondurile alocate de doamna Nu am Bani au
fost apropiate de O si deci analiza a trecut rapid peste aceasta etapa) si au fost
luate Tn calcul doar solutiile software gratis puse la dispozitie de catre
Microsoft, Oracle si Linux. Urmatorul pas a fost cel de analiza a resurselor
hardware care puteau fi orientate in alte activitati necesare procesului de
salvare ( de exemplu, vechiul server Aleph care a fost refolosit ca unitate de
stocare si unitatea de stocare extena pe care s-au facut salvari de la scanari
vechi care s-au predat beneficiarului si care dupa mutarea imaginilor scanate
si stocate pe ea ramasese nefolosita) de cooperare interinstitutionala atat cu
firma care asigura intretinerea serverelor, Bitii SRL cat si Norisorul SA, care
asigura atat linia protejata si securizata a datelor de la sediul institutiei la
sediul  Norisorul SA cat si spatiul de stocare in cloudul din data centreul
acesteia.

Au fost peste 200 de emailuri schimbate intre el si diverse persoane din
institutiile colaboratoare deoarece au fost probleme Tn a obtine gratuit spatiul
de stocare, a liniei de comunicatii intre cele doua institutii care a avut si mai
are inca probleme cu echipamente depasite tehnologic si a multor altor
probleme care au aparut si au trebuit sa fie manageriate si solutionate pentru
a obtine solutii valide.
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Situatia salvarilor a fost testata pe 26 iunie cand s-a defectat serverul DC1
(defect pe placa de baza conform testelor efectuate de domnul Rezolva Tot si
de firma Biti SRL). Pentru ca el constientiza rolul si importanta DC1 in
structura retelei (in caz de nefunctionare a sa, userii nu se mai puteau
autentifica in Domeniu, calculatoarele nu-si mai puteau lua adrese IP  date
de serviciul DHCP si in felul acesta nu mai puteau intra in Retea si nu mai
aveau acces la Internet, la emailuri, etc.), rolul sau era monitorizat si dublat
lar Tn momentul defectarii a fost preluat de catre DC2 si s-au restaurat datele
din salvarile aflate pe DC2. Tn momentul de fata reteaua e functionali, nu au
fost intreruperi Tn functionarea sa, dar lucreaza in regim de AVARIE. Cum
nu se poate lucra sigur doar cu un singur domain controller, respectiv DC2,
care de fapt nici nu e server cu adevarat (pentru ca nu i s-au dat bani de
achizitii nici n alte vremuri) ci un calculator normal cu rol de server, care
din punct de vedere al fiabilitatii nu e la fel ca un server. Pentru a fi acoperiti
au Tmprumutat de la firma care ne face serviceul un server pe post de DC1 si
functioneaza cu un server de imprumut. De aceea s-a afirmat ca reteaua
lucreaza in regim de AVARIE.

Concluzie: domnul Rezolva Tot are salvari facute la principalele servere si
la baza de date de date care contine informatii utile Institutiei. Solutia de
back-up e viabila si chiar a fost testata cu succes intr-un caz real, de avarie
grava, asa cum am precizat mai sus cand si-a incetat activitatea serverul
nostru DC1.

Fara investitii serioase n infrastructura veche de multi ani aflata in Institutie
vor fi din ce in ce mai dese incidentele si la un moment dat structura va
cadea DEFINITIV.

In incheiere isi permite sa mai analizeze cateva vulnerabilitati ale
infrastructurii de Tehnologia Informatiei si Comunicatii a Institugiei.

- sunt necesare servere noi, licente noi pentru ca si licentele de Windows
Server 2003 pe care le foloseste au expirat din punct de vedere al updatelor
de securitate (14 iunie ac cand Microsoft I-a scos din serviciul de asistenta si
update), swichuri noi cu management pentru a putea securiza si izola noile
subretele aparute (au fost montate routere WIFI la salile de lucru cu publicul,
ba chiar si unele birouri au cerut propia retea WIFI), surse UPS pentru a
sustine activitatea serverelor si a swichurilor Tn cazul penelor de curent care
au devenit o mare problema din cuza caderilor repetate a tensiunii electrice
n reteaua Enel care a fost extinsa dar nu a fost modernizata.
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- 0 alta vulnerabilitate majora a retelei Institutiei o reprezinta faptul ca
instalatia de climatizare a incintei unde functioneaza serverele nu este
dublata, singura instalatie care lucreaza fiind una Fujitsu veche si ea de 5 ani.
Si acesta este suprasolicitata, lucreaza non-stop, fie iarna fie vara pentru a
asigura 18-20 C in incinta locatiei serverelor.

- pentru ca si reteaua de comunicatii a Institutiei este tot la fel de
ancestrala si tot oarecum in custodia sa aminteste ca este impetuos nevoie de
0 centrala noua deoarece modelul Centrala telefonica este scos de mult timp
din fabricatie si nu se mai fac piese de schimb pentru el, in cazul unei
defectiuni puténd sa apara intreruperi in comunicare. Ce a depins de el si de
firma care asigura intretinerea a facut, revizii si curatari periodice, i-a
prelungit viata cat se va putea de mult printr-o ingrijire ca la carte, dar timpul
lucreaza si toate lucrurile Tmbatranesc, nu numai oamenii.

WEBIiografie:

Diverse siteuri unde am gasit si structurat multe informatii dupa cum
urmeaza:

http://www.microsoft.com

http://www.oracle.com

https://academy.oracle.com/

http://www.hp.com

http://www.dell.com

https://ibm.com/

http://ittrends.ro

http://www.marketwatch.ro

7 iulie 2015
Ovidiu Alexandrescu
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